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МАТЕРИАЛЫ, ИСПОЛЬЗУЕМЫЕ ПРИ ИЗУЧЕНИИ КУРСА 
(ОБЩИЙ ПЕРЕЧЕНЬ) 

 
Для освоения курса используются следующие нормативно-

правовые акты (НПА), методические пособия и технические 
средства: 
1. Законодательная база: Федеральный закон № 35-ФЗ «О 
противодействии терроризму», Федеральный закон № 390-ФЗ «О 
безопасности», Федеральный закон № 69-ФЗ «О пожарной 
безопасности». 
2. Постановления Правительства РФ: Профильные 
постановления по категорированию и паспортизации объектов 
различных ведомств (ПП РФ № 1244, № 272, № 815, № 1421 и др. в 
зависимости от специфики объекта). 
3. Методические материалы: Рекомендации НАК 
(Национального антитеррористического комитета), методические 
пособия ФСБ России, МВД России и МЧС России по действиям 
при угрозе терактов. 
4. Техническая литература: Учебники по профайлингу, 
конфликтологии, техническим средствам охраны (ТСО) и 
информационной безопасности. 
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II. СОДЕРЖАНИЕ ПРОГРАММЫ (АННОТАЦИИ ТЕМ) 

ПМ 01. ОБЩЕПРОФЕССИОНАЛЬНЫЙ МОДУЛЬ 

МДК 01.01. Понятия о терроризме, видах терроризма 

• Тема 1. Понятие и виды терроризма, исторический аспект (5 ч.) 
o Аннотация: Определение терроризма как социально-политического 

явления. История зарождения и эволюции террористической деятельности. 
Основные виды современного терроризма: международный, национальный, 
религиозный, политический, технологический и кибертерроризм. 

o Материалы: Материалы НАК, историко-правовые справки, лекционные 
презентации. 

• Тема 2. Причины терроризма (2 ч.) 
o Аннотация: Социально-экономические, политические, религиозные и 

психологические факторы, способствующие возникновению и 
распространению террористических идей. Роль радикализации отдельных 
групп населения. 

o Материалы: Социологические исследования, аналитические доклады 
ФСБ/МВД РФ. 

• Тема 3. Психология терроризма (3 ч.) 
o Аннотация: Психологический портрет исполнителей и организаторов 

терактов. Особенности психологии террористов-смертников. Методы 
манипуляции, вербовки (в том числе через социальные сети) и удержания 
людей в террористических организациях. 

o Материалы: Учебные пособия по юридической психологии, разбор 
практических кейсов (case-study). 

• Тема 4. Способы и методы совершения террористических актов (8 ч.) 
o Аннотация: Классификация способов совершения терактов: взрывы, 

поджоги, захват заложников, применение химического или биологического 
оружия, вооруженные нападения (шутинг), использование транспортных 
средств и БПЛА. Разбор тактики действий террористов на объектах. 

o Материалы: Тактико-технические обзоры, видеоматериалы 
(реконструкции), памятки МЧС. 

• Тема 5. Уровни террористической опасности (2 ч.) 
o Аннотация: Порядок установления уровней террористической опасности на 

территории РФ («синий», «желтый», «красный»). Действия должностных 
лиц и граждан при введении каждого из уровней. 

o Материалы: Указ Президента РФ № 851, наглядные схемы и алгоритмы 
действий. 
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МДК 01.02. Нормативно-правовое регулирование в сфере противодействия 
терроризму 

• Тема 1. Основные направления государственной политики в сфере 
противодействия терроризму (7 ч.) 

o Аннотация: Концепция противодействия терроризму в РФ. Приоритеты 
государства в сфере защиты личности, общества и государства от 
террористических угроз. Роль международного сотрудничества. 

o Материалы: Концепция противодействия терроризму в РФ, Стратегия 
национальной безопасности РФ. 

• Тема 2. Законодательно-правовые и нормативно-технические акты, 
регламентирующие деятельность по обеспечению антитеррористической 
защищенности объектов (8 ч.) 

o Аннотация: Детальный разбор ФЗ-35 «О противодействии терроризму». 
Иерархия нормативных документов. Обзор подзаконных актов, ГОСТов и 
строительных норм (СНиП), касающихся безопасности зданий и 
сооружений. 

o Материалы: Тексты ФЗ-35, ФЗ-390, актуальные национальные стандарты 
(ГОСТ Р). 

• Тема 3. Разграничение полномочий в сфере противодействия терроризму 
органов государственной власти и органов местного самоуправления (2 ч.) 

o Аннотация: Функции Национального антитеррористического комитета 
(НАК), оперативных штабов и антитеррористических комиссий (АТК) в 
субъектах РФ. Зоны ответственности федеральных, региональных и 
муниципальных властей. 

o Материалы: Положения о НАК и АТК, схемы межведомственного 
взаимодействия. 

• Теma 4. Требования к антитеррористической защищенности объектов 
различных категорий (2 ч.) 

o Аннотация: Сравнительный анализ отраслевых требований (культура, 
образование, здравоохранение, спорт, торговля, промышленность). 
Определение специфических мер безопасности для каждого типа объектов. 

o Материалы: Сборник Постановлений Правительства РФ по ведомственной 
антитеррористической защищенности. 

• Тема 5. Ответственность за террористическую деятельность и неисполнение 
требований законодательства (8 ч.) 

o Аннотация: Уголовная и административная ответственность за терроризм, 
содействие ему, а также за нарушение требований к антитеррористической 
защищенности объектов (ст. 20.35 КоАП РФ, ст. 217.1 УК РФ и др.). 
Ответственность руководителя организации. 

o Материалы: Уголовный кодекс РФ, Кодекс РФ об административных 
правонарушениях, судебная практика. 
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МДК 01.03. Работа со служебной информацией ограниченного распространения 

• Тема 1. Общие положения по порядку обращения со служебной информацией 
ограниченного распространения (2 ч.) 

o Аннотация: Понятие конфиденциальной информации и служебной тайны. 
Критерии отнесения сведений (включая паспорт безопасности объекта) к 
категории «Для служебного пользования» (ДСП). 

o Материалы: Постановление Правительства РФ № 1233, локальные 
нормативные акты по защите информации. 

• Тема 2. Порядок приема и учета документов и носителей, содержащих 
служебную информацию ограниченного распространения (3 ч.) 

o Аннотация: Правила регистрации входящих документов с грифом «ДСП». 
Ведение журналов учета, маркировка физических и электронных носителей. 

o Материалы: Формы журналов учета, образцы штампов, методические 
инструкции по делопроизводству. 

• Тема 3. Размножение и рассылка (отправка) документов ограниченного 
распространения (3 ч.) 

o Аннотация: Порядок снятия копий с документов «ДСП». Оформление 
пакетов для отправки почтой или фельдъегерской связью. Запреты на 
передачу каналов связи общего пользования. 

o Материалы: Инструкции по специальной связи, правила учета копий. 
• Тема 4. Группировка исполненных документов в дела ограниченного 

распространения (3 ч.) 
o Аннотация: Формирование номенклатуры дел. Особенности подшивки 

документов «ДСП» в отдельные папки, ограничение совместного хранения с 
открытыми документами. 

o Материалы: Образцы номенклатуры дел, правила архивного дела. 
• Тема 5. Использование документов, дел и других материалов ограниченного 

распространения (3 ч.) 
o Аннотация: Определение круга лиц, допускаемых к работе с 

конфиденциальными материалами. Порядок выдачи дел из архива/сейфа, 
правила ознакомления и ведения рабочих записей. 

o Материалы: Формы обязательств о неразглашении, бланки листов 
ознакомления. 

• Тема 6. Отбор документов, дел и других материалов ограниченного 
распространения для уничтожения (3 ч.) 

o Аннотация: Проведение экспертизы ценности документов. Создание 
экспертной комиссии. Составление актов на уничтожение документов с 
истекшими сроками хранения. 

o Материалы: Образцы актов о выделении к уничтожению документов, не 
подлежащих хранению. 

• Тема 7. Обеспечение сохранности документов, дел и других материалов 
ограниченного распространения (3 ч.) 

o Аннотация: Требования к помещениям для хранения документов «ДСП». 
Использование сейфов, металлических шкафов. Порядок опечатывания 
комнат и хранилищ. Действия при утрате документов. 

o Материалы: Регламенты технической защиты помещений, чек-листы для 
проверки сохранности. 
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• Тема 8. Формы и образцы применяемых документов при работе со служебной 
информацией ограниченного распространения (3 ч.) 

o Аннотация: Практическая отработка заполнения всех необходимых форм, 
журналов, актов, штампов и внутренних описей дел «ДСП». 

o Материалы: Шаблоны внутренних документов, бланки описей. 

 

ПМ 02. СПЕЦИАЛИЗИРОВАННЫЙ ПРОФЕССИОНАЛЬНЫЙ 
МОДУЛЬ 

МДК 02.01. Основные виды и общие характеристики объектов (территорий) 

• Тема 1. Основные виды и общие характеристики объектов (территорий) 
жизнеобеспечения (12 ч.) 

o Аннотация: Изучение специфики уязвимости объектов водоснабжения, 
энергетики, транспорта, связи и критической инфраструктуры. Анализ 
потенциальных последствий терактов на данных объектах. 

o Материалы: Справочники по критически важным объектам, ситуационные 
задачи. 

• Тема 2. Основные виды и общие характеристики объектов (территорий) с 
массовым пребыванием людей (11 ч.) 

o Аннотация: Определение объектов с массовым пребыванием (торговые 
центры, стадионы, театры, вокзалы). Особенности управления потоками 
людей, специфика эвакуации и предотвращения паники. 

o Материалы: Профильные Постановления Правительства РФ (например, ПП 
РФ № 272), планы эвакуации. 

МДК 02.02. Проведение категорирования и разработка паспорта безопасности 
объектов 

• Тема 1. Понятия и требования антитеррористической защищенности объектов 
(территорий) (2 ч.) 

o Аннотация: Базовые дефиниции: «паспорт безопасности», 
«категорирование», «критический элемент». Основные цели и этапы 
построения системы защиты объекта. 

o Материалы: Терминологические словари, вводный лекционный курс. 
• Тема 2. Комплекс мер, направленных на антитеррористическую 

защищенность объектов (территорий) (12 ч.) 
o Аннотация: Организационные, технические, физические и правовые меры 

защиты. Разработка концепции комплексной безопасности предприятия. 
o Материалы: Учебники по комплексной безопасности, схемы инженерных 

решений. 
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• Тема 3. Контроль за обеспечением требований антитеррористической 
защищенности объектов (территорий) (8 ч.) 

o Аннотация: Виды проверок (плановые, внеплановые, внутренний аудит). 
Полномочия контролирующих органов (ФСБ, Росгвардия, МЧС). Порядок 
фиксации нарушений и составления предписаний. 

o Материалы: Регламенты проверок надзорных органов, бланки актов 
проверок. 

• Тема 4. Категорирование объектов (территорий), порядок работы комиссии 
(11 ч.) 

o Аннотация: Создание комиссии по категорированию. Оценка масштаба 
возможных последствий теракта (количество пострадавших, материальный 
ущерб). Присвоение категории объекту. Оформление акта категорирования. 

o Материалы: Методики расчета ущерба, утвержденные формы актов 
категорирования. 

• Тема 5. Разработка (актуализация) паспорта безопасности объекта 
(территории) (13 ч.) 

o Аннотация: Пошаговый алгоритм заполнения разделов паспорта 
безопасности. Сбор данных об арендаторах, ТСО, силах охраны. Порядок 
согласования паспорта в силовых ведомствах и его актуализации (раз в 3-5 
лет или при изменении параметров). 

o Материалы: Актуальные бланки (структура) паспортов безопасности, 
образцы заполненных разделов. 

• Тема 6. Разработка приказов, актов, положений по антитеррористической 
защищенности объекта (территории) (9 ч.) 

o Аннотация: Создание локального пакета документов на предприятии: 
приказ о назначении ответственных, положение о пропускном и 
внутриобъектовом режимах, инструкции для персонала и охраны. 

o Материалы: Шаблоны и конструкторы приказов, положений и инструкций. 

МДК 02.03. Осуществление мероприятий, направленных на антитеррористическую 
защищенность объектов 

• Тема 1. Определение мероприятий по обеспечению антитеррористической 
защищенности объектов (территорий) (4 ч.) 

o Аннотация: Планирование работы на год. Моделирование угроз («модель 
нарушителя») и уязвимостей конкретного объекта для минимизации рисков. 

o Материалы: Методические рекомендации по построению моделей угроз. 
• Тема 2. Инженерно-технические средства обеспечения антитеррористической 

защищенности объекта (территории) (5 ч.) 
o Аннотация: Системы видеонаблюдения (CCTV), контроля и управления 

доступом (СКУД), охранно-пожарная сигнализация, стационарные и ручные 
металлодетекторы, противотаранные устройства, ограждения. 

o Материалы: Технические каталоги оборудования, схемы построения ТСО 
на объектах. 
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• Тема 3. Порядок обучения работников организации способам защиты и 
действиям при угрозе совершения террористического акта (5 ч.) 

o Аннотация: Формы обучения персонала: вводный и плановый инструктажи, 
проведение практических тренировок и учебных эвакуаций. Оформление 
журналов инструктажа. 

o Материалы: Программы инструктажей, графики проведения тренировок, 
журналы учета. 

• Тема 4. Конфликтология и профайлинг как средства антитеррористической 
защищенности объекта (территории) (6 ч.) 

o Аннотация: Основы визуальной диагностики (профайлинга). Выявление 
лиц с подозрительным поведением (невербальные признаки стресса, 
маскировка предметов). Техники бесконфликтного общения и деэскалации 
агрессии на КПП. 

o Материалы: Видеокурсы по профайлингу, методические пособия 
авиационного/транспортного профайлинга. 

• Тема 5. Информационная защищенность в системе мер противодействия 
терроризму (4 ч.) 

o Аннотация: Защита локальных сетей объекта, систем видеонаблюдения и 
СКУД от кибератак. Предотвращение утечки информации о системе охраны 
объекта через сотрудников. 

o Материалы: Базовые стандарты ИБ (ISO/IEC 27001), памятки по цифровой 
гигиене. 

• Тема 6. Меры по обеспечению пожарной безопасности на объекте 
(территории) (12 ч.) 

o Аннотация: Взаимосвязь пожарной безопасности и антитеррора. 
Содержание путей эвакуации, исправность систем автоматического 
пожаротушения и дымоудаления. Действия при поджогах в результате 
теракта. 

o Материалы: ФЗ-69 «О пожарной безопасности», Правила 
противопожарного режима в РФ. 

МДК 02.04. Реализация действий при угрозе совершения террористического акта 

• Тема 1. Порядок информирования об угрозе совершения или о совершении 
террористического акта на объекте (территории) (13 ч.) 

o Аннотация: Алгоритм экстренного оповещения: дежурные службы ФСБ, 
МВД, Росгвардии, МЧС, ЕДДС. Сроки и форма передачи информации. 
Речевые модули («скрипты») для передачи сообщения. 

o Материалы: Списки телефонов экстренных служб, бланки-схемы доклада 
дежурного. 

• Тема 2. Способы защиты и действия в условиях угрозы совершения или при 
совершении террористического акта (11 ч.) 

o Аннотация: Действия при обнаружении подозрительного предмета 
(бесхозной сумки, коробки), при получении угроз по телефону или в 
письменном виде. 

o Материалы: Инструкции НАК, видеоролики по правилам безопасного 
поведения при обнаружении ВУ. 
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• Тема 3. Действия персонала организации при угрозе совершения или 
совершении террористического акта (9 ч.) 

o Аннотация: Порядок действий сотрудников при захвате заложников, при 
вооруженном нападении на объект (баррикадирование, эвакуация), при 
подрыве или задымлении. 

o Материалы: Схемы-памятки «Действия при вооруженном нападении», 
«Правила поведения заложника». 

• Тема 4. Порядок взаимодействия с подразделениями ФСБ, МВД, Росгвардии и 
МЧС (1 ч.) 

o Аннотация: Встреча подразделений силовиков администрацией объекта. 
Передача им планов здания, ключей, обеспечение доступа к камерам 
видеонаблюдения. Содействие в организации оцепления. 

o Материалы: Регламенты взаимодействия сил охраны с государственными 
органами. 

МДК 02.05. Оказание первой помощи пострадавшим при совершении 
террористического акта 

• Тема 1. Правила и порядок осмотра пострадавших, оценка их состояния (2 ч.) 
o Аннотация: Оценка безопасности места происшествия. Первичный осмотр 

пострадавшего: проверка сознания, дыхания, кровообращения. Определение 
приоритетности оказания помощи (сортировка). 

o Материалы: Приказы Минздрава РФ по первой помощи, манекены-
тренажеры. 

• Тема 2. Основы оказания первой помощи пострадавшим (5 ч.) 
o Аннотация: Практические приемы: остановка сильных (артериальных) 

кровотечений с помощью жгутов и давящих повязок, проведение сердечно-
легочной реанимации, придание устойчивого бокового положения. 

o Материалы: Аптечки первой помощи, кровоостанавливающие жгуты, 
перевязочные пакеты, симуляционные плакаты. 

 

III. ИТОГОВАЯ АТТЕСТАЦИЯ 

• Практическая квалификационная работа (20 ч.) 
o Аннотация: Самостоятельное составление (макетирование) слушателем 

фрагмента Паспорта безопасности конкретного объекта (по выбору) на 
основе выданных исходных данных, включая разработку схем ТСО и 
локальных актов. 

o Материалы: Шаблон-конструктор паспорта безопасности, индивидуальные 
задания. 

• Итоговое тестирование (4 ч.) 
o Аннотация: Итоговый контроль знаний по всем модулям программы в виде 

комплексного теста. 
o Материалы: База тестовых вопросов (электронная платформа 

тестирования). 
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